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해킹 대응 및
침해사고 분석 전문가

시큐어 소프트웨어
시스템 아키텍트

지식정보사회 및 유비쿼터스 사회의 핵심정보를 관리하고 보호하는 정보보호
전문가로서 갖춰야 할 기초적 이론과 지식, 기술을 습득하고

사회의 근간이 되는 핵심 정보를 관리하고 보호하는 전문가에 어울리는
올바른 인성을 함양하며

미래 사회의 필수기반 기술인 정보보호 기술 분야에서 전문지식과 실무능력, 
사회적 책무성을 겸비한 시스템 관리자 및 정보보호 전문가를 양성한다. 

세계적으로 지식정보화가 급속히 진전되면서 사회의 근간이 되는 정보보호에 대한 중요성이
크게 부각되고 있다. 전통적인 산업화 사회에서의 사건과 사고, 테러는 지엽적이었으나
지식정보사회 및 유비쿼터스 사회에서의 사이버 범죄와 테러는 광범위하며 그 파급력이
대단하다. 이미 오래전부터 선진국들은 사이버범죄와 테러에 대응하기 위한 국가차원의
준비에 돌입하였으며 이에 필요한 전문인력과 관련 산업을 집중 양성하고 있다 .
지식정보사회가 다루는 핵심정보는 정보보호 전문가의 손에 의하여 좌우될 수밖에 없다.
그만큼 정보보호전문가들에 대한 중요성은 날로 증가할 것이며 국가적, 사회적으로 중요한
인재가 될 수밖에 없어 해당 분야의 유능한 전문가임과 동시에 윤리적으로 건전한 인성의
소유자일 것을 요구하고 있다. 이러한 이유에서 뿐만 아니라 정보보호분야는 다른 IT 분야와
달리 여성 전문가로서의 우월적 차별화가 가능한 분야로 손꼽히고 있다.

본 전공에서는 이러한 시대적 요구를 앞서 준비하도록 해줌으로써 미래의 정보지식사회에
있어서 필수 기반 기술인 정보보호 기술 분야에 있어서 전문지식과 실무능력을 갖춘 시스템
관리자 및 정보보호 전문가를 양성한다. 본 전공의 졸업생들은 정보보호 실무능력을 겸비한
고급 컴퓨터 프로그래머로 인정받아 국내 IT 관련 대기업은 물론 인터넷서비스 기업,
소프트웨어 개발업체, 금융기관에 주로 취업할 뿐 아니라, 정보보호전문가로서 국내외
정보보안업체는 물론 한국인터넷진흥원, 사이버범죄 수사기관 등의 공공기관에도 취업하고
있다. 본 전공을 공부한 후 졸업 전에 정보처리 및 정보보호 관련 국가기술자격은 물론
정보보호 국제전문가 자격증도 취득할 것을 추천한다.

교육목표

사이버보안전공
학생들은요!
졸업생들은 정보보호 실무능력을 겸비한 고급 컴퓨터 프로그래머로 인정받아 국내 IT 관련
대기업은 물론 인터넷서비스 기업, 소프트웨어 개발업체, 금융기관에 주로 취 업할 뿐 아니라, 
정보보호전문가로서 국내외 정보보안업체는 물론 한국인터넷진흥 원, 사이버범죄 수사기관
등의 공공기관에도 취업하고 있다. 본 전공을 공부한 후 졸 업 전에 정보처리 및 정보보호 관련
국가기술자격은 물론 정보보호 국제전문가 자격 증도 취득할 것을 추천한다
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전공소개

진출분야

교수진소개

정보시스템 정보보호 관리 및
컨설팅 전문가

정보보호 분야
연구개발자

디지털 포렌식 및
데이터 분석 전문가

분야 이름 전화번호/이메일 분야 이름 전화번호/이메일

개인정보보호 강은성 02-970-5769
ekang@swu.ac.kr 정보보안 손종모 02-970-5766

jmsohn@swu.ac.kr

소프트웨어보안
및창의성교육 김명주 02-970-5699

mjkim@swu.ac.kr

대규모서버프로그래밍
클라우드컴퓨팅
데이터베이스

연승욱 02-970-5768
seunguk@swu.ac.kr

소프트웨어보안 김태호 02-970-5762
taehokim@swu.ac.kr 개인정보보호 오준형 02-970-5763

ohjun02@swu.ac.kr

현대암호학
블록체인 김성욱 02-970-5767

kim.sungwook@swu.ac.kr IoT보안 이선우 02-970-5765
sun.lee@swu.ac.kr

네트워크보안 김형종 02-970-5758
hkim@swu.ac.kr 컴퓨터학 최은정 02-970-5339

chej@swu.ac.kr

네트워크보안 박후린 02-970-5764
hrpark@swu.ac.kr 컴퓨터학 호준원 02-970-5607

jwho@swu.ac.kr
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개
요

사회 기반을 이루는 다양한 정보시스템, 통신 네트워크, 소프트웨어 및 데이터 전반에 대한
불법적인 접근과 변형, 해킹 공격과 탈취, 정상적인 서비스 방해 등을 사전에 예방하기 위
하여 최신 보안 이슈를 중심으로 문제를 진단하고 내재된 취약점을 발견하며, 이를 해결하
는 조처를 기획하여 실행하는 전문가이다. 실질적인 해킹 공격이나 침해사고가 발생할 경
우, 이를 신속 정확하게 탐지하고 분석하여 적절한 대응책을 제시하여 시행한다. 우리 사회
의 정보화 및 지능화가 더욱 진전됨에 따라 정보 관련 기반 시설 및 정보에 대한 해킹 공격
의 유혹은 갈수록 증가하므로, 이에 대비하여 해킹 대응 및 침해사고 분석 전문가의 중요성
은 더욱 커지고 있다.

∙ 안랩, SK쉴더스, 소만사, 윈스, 시큐아이, A3시큐리디 등 정보보호 전문기업
∙ 네이버/카카오 보안팀, 넥슨/NCSOFT 보안팀 등 IT 관련 대기업 내의 보안팀

∙ 정보보호 동아리에 소속되어 함께 활동하면서도, 스스로 문제를 찾아서 꾸준히 학습하는
습관이 매우 중요함

∙ 칼리 리눅스와 관련 해킹 도구들을 익숙하게 사용할 줄 아는 것이 매우 중요함

보안관제 전문가, 악성코드 분석가, 모의해킹 전문가
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도구 활용 역량, 문제 분석 역량

구
비
조
건

정보시스템정보보호관리및컨설팅전문가

개
요

정보보호 분야에 대한 기술적 지식 및 관리적 지식을 기반으로 기업이나 기관 등의 특정 조직
의 정보보호 수준을 향상시킬 수 있도록 컨설팅을 담당하거나 보안정책을 수립하며, 정보보호
분야 인증 심사를 담당하는 전문가이다. 국내의 경우 일정 규모 이상의 기관들은 정보통신망법
에 근거하여 개인정보 및 개인정보보호 관리체계(ISMS-P) 인증을 받게 되어 있을 뿐 아니라, 
국제적으로도 글로벌 비즈니스를 진행하려면 개인정보보호 등에 관한 현지 법률을 준수하게
되어 있어서 이에 대비한 전문가의 수요가 매우 증가하고 있다.
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정보보호 최고책임자(CISO), 정보보호 분야 공무원, 정보보안 컨설턴트, 
정보보호분야 인증 심사원

∙ ISMS-P 등 정보보호 인증심사에 대비하여 컨설팅을 수행하는 전문기업
∙ SK쉴더스 등 정보보안 컨설팅 전문기업
∙ 정보보호 인증, 평가를 지속해서 받거나 관리해야 하는 기업과 공공기관

∙ 정보보호 최고책임자(CISO) : 정보보호에 관한 정부 규제나 변화 등에 능동적으로 대처하는
업무 수행

∙ 정보보호 분야 공무원 : 국가기관이나 공공기관이 운영하는 정보시스템과 보유한 개인정보를
안전하게 관리하기 위한 업무 수행

∙ 정보보안 컨설턴트 : 고객 기업의 정보보호 수준을 분석, 평가하고 다양한 규제에 부합할 뿐
아니라 기업의 정보보호 수준을 향상할 수 있도록 기업과 소통

∙ 정보보호분야인증심사원 : 관련 법령에 근거하여 특정조직의 정보보호 및 개인정보보호수준
에 인증 여부를 결정하기 위해 구체적인 항목들을 심사하고 평가

필
요
역
량

의사소통 역량, 창의적 문제해결 역량

∙ 평점평균관리 : 3.5 이상
∙ 자 격 증 취득 : ISMS-P, CPPG, 정보보안기사, CISSP, CISA, 정보처리기사
∙ 외 국 어 능력 : 글로벌 기업에 대한 컨설팅 활동을 위한 비즈니스 실용 영어
∙ 교외활동경험 : 컨설팅 전문기업에서의 인턴쉽

개인정보보호 전공(마이크로전공 포함)

기
타
조
언

∙ 프레젠테이션, 설득과 협상 등의 의사소통 기술이 기본 소양으로 잘 갖추는 것이 필요함
∙ 컨설턴트로서 경쟁우위를 지속하려면 자신만의 정보보호 전공 심화 영역(실무경험영역)을

보유하는 것이 필요함

∙ 보안관제 전문가 : 시스템 및 네트워크, 데이터에 대한 보안 관련 다양한 지표를 실시간으로
관리하며 문제점을 진단하여 필요시 대책 마련

∙ 악성코드 분석가 : 시스템 및 네트워크의 정상 운영에 영향을 줄 수 있는 악의적인 프로그램
코드의 특성을 분석하고 이를 미리 탐지하여 제거하기 위한 기술 개발

∙ 모의해킹 전문가 : 보호하고자 하는 시스템 및 네트워크에 모의로 해킹을 시도하여 취약점과
보안 안전성 여부를 미리 확인하고, 필요시 대안 수립

해킹대응및침해사고분석전문가

∙ 평점평균관리 : 3.5 이상
∙ 자 격 증 취득 : 정보보안기사, CISSP, CISA, CPPG
∙ 외 국 어 능력 : 대기업의 경우 최소 OPIc IM2
∙ 교외활동경험 : 대학 해킹동아리 연합 활동, BoB 활동
∙ 공 모 전 참여 : 교내외 해킹대회 다수 참여
∙ 기 타 : ASPECT(안랩-서울여대)인증서 취득(관련 교과목 필수 수강)

서울여대 부속 정보보호 영재교육원 튜터 경력
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개
요

다양한 수요에 따른 새로운 소프트웨어 개발을 기획하고 설계하여 구현하는 전문가로서 특히 정보보호
분야에 대한 전문지식을 기반으로 기획 및 설계 단계부터 정보보호의 요구사항을 반영할 수 있을 뿐 아니
라, 구현 후에 발생할 수 있는 보안 침해에 대한 사전 예방이 가능한 완성도 높은 소프트웨어를 개발하는
전문가이다. 일반 IT 기업의 소프트웨어 개발자보다 정보보호 전문성이 높다는 장점 때문에 완성도 높은
상용 제품화가 가능하다. IT 전 분야의 일반 소프트웨어 개발뿐만 아니라 정보보호에 특화된 소프트웨어
제품 개발에도 활약하여 가장 폭넓게 취업하는 진로이다. 창의적 기획력, 코딩 능력, 안전한 소프트웨어
개발 방법론에 대한 인식이 갖추어지면 고급 소프트웨어 개발자로서의 차별화가 가능하다.

∙ LG CNS, 삼성 SDS 등 일반적인 소프트웨어 개발 및 SI(시스템 통합) 기업
∙ 삼성전자, 현대자동차, KT 등 소프트웨어 개발 수요가 급증하는 기업
∙ LSware 등 정보보호 솔루션을 자체 개발하여 서비스 또는 판매하는 기업

∙ 소비자(고객) 시작에서의 공감력과 문제해결에 대한 창의성이 중요함
∙ 되도록 다양한 개발환경과 코딩에 대한 풍부한 경험을 갖출 것
∙ 안전한 프로그램 개발에 대한 차별화된 지식과 경험을 갖출 것

∙ 정보보호 제품 기획, 설계 및 개발자
∙ 일반 IT 기업의 소프트웨어 개발자 및 테스터

관
련
직
업

취
업
가
능
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수
행
직
무

필
요
역
량

∙ 창의적 문제해결 역량
∙ 의사소통 역량
∙ 코딩 역량

구
비
조
건

∙ 평점평균관리 : 3.5 이상
∙ 자 격 증 취득 : 정보처리기사, 정보보안기사, CISSP, CISA, CPPG 등
∙ 외 국 어 능력 : 대기업의 경우 최소 OPIc IM2
∙ 교외활동경험 : SW 개발 기업에서의 인턴쉽
∙ 공 모 전 참여 : SW 개발 공모전, 코딩 경진대회, 아이디어 공모전, 창업 공모전
∙ 기 타 : 해당 분야는 개발할 소프트웨어의 활용 영역에 따라 인문/사회/경영 등

타 분야 도메인과 융합될 경우, 이러한 도메인에 대한 사전 지식과 경험이
개발 기획 등에 도움이 되는 경우가 많음

유
관
전
공

본교의 소프트웨어융합학과와 같은 소프트웨어 개발 전문학과

정보보호분야연구개발자

개
요

정보보호 분야의 전문지식을 심층 학습하고 이를 재해석하여 새로운 이론, 지식, 구현 사례 및 정책
을 만들어내는 전문가이다. 정보보호 분야의 국내외 대학원 과정까지 진학하여 석·박사학위를 취득
한 후 유관 공공기관(정부출연연구소 포함) 연구원, 대학교수, 기업체 부설 연구소의 연구원으로 활
동할 수 있다. 특히 정보보호 분야 신기술을 중심으로 새로운 보안제품을 개발하는 기업에서는 연구
능력과 경험을 갖춘 전문가에 대한 수요가 꾸준한데. 고도의 전문성을 요구하므로 대개는 석사 이상
의 학위가 필수로 요구된다.
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∙ 정보보호 분야 연구원
∙ 정보보호 신기술 개발 전문가
∙ 대학교수

필
요
역
량

∙ 기술 트렌드 및 문제 분석 역량
∙ 창의적 문제해결 역량

∙ 평점평균관리 : 3.8 이상
∙ 자 격 증 취득 : 정보처리기사, 정보보안기사
∙ 외 국 어 능력 : 국내외 대학원 진학에 필요한 공인 외국어 점수 준비
∙ 공 모 전 참여 :학술회의 및 공모전 논문 발표, 교내외 해킹대회 다수 참여
∙ 기 타 : 대학원은 학문 연구를 하는 곳이므로 대학원 진학에 있어서 학부 성적은

어느 정도 중요하므로 학부 성적 관리가 필요함

대학원 컴퓨터학 관련 전공(대학원에 정보보호전공이 별도로 없는 경우)

기
타
조
언

∙ 대학원 과정을 통해 정보보호 특정 분야에 대한 전문가가 되거나 기업에서 근무하다가
업무상 전문성의 필요성을 깨닫고 대학원으로 진학할 수도 있음

∙ 일반대학원 외에 전문대학원, 특수대학원에서 석사 및 박사 학위 과정이 가능함

∙ 정보보호 제품 설계 및 개발자 : 정보보호에 전문화된 도구나 제품, 서비스를 개발하기
위하여 기획, 설계, 구현, 유지보수 하는 업무 수행

∙ 소프트웨어 개발자 : 정보보호 개념과 실무를 전제로 차별화하여 다양한 분야의 소프트웨어
를 보다 안전하고 완성도 높게 개발

시큐어소프트웨어시스템아키텍트

∙ 연구원이 핵심 구성원인 KISA, ETRI, 국가보안 기술연구원 등 정부출연연구기관
∙ 라온시큐어 등 정보보호 전문기업
∙ 자체 보안 연구 부서에 근무할 전문연구원이 필요한 IT 관련 대기업이나 금융기관
∙ 정보보호 분야 산학 연구를 수행하고 인재를 양성하는 국내외 대학

∙ 정보보호 분야 연구원 : 다양한 정보보호 자산들에 대하여 새롭게 등장하는 정보보호 분야
첨단 위협 이슈들을 파악하고 이에 대응하는 방안을 고안한 후 검증함으로써 현장에서 활용
할 수 있도록 연구하는 업무 수행

∙ 대학교수 : 학부생과 대학원생들의 전공 교육은 물론, 대학원생들을 지도하여 정보보호 분야
의 국내외 현안을 고민하고, 정부 또는 기업의 지원을 통하여 연구를 수행하며, 그 결과를 국
내외 논문으로 발표하여 사회나 기업에 이양
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유
관
전
공

수
행
직
무

취
업
가
능
처

구
비
조
건

기
타
조
언

개
요

보안 침해사고가 발생한 정보시스템을 대상으로 침입내용을 분석하여 그 원인을 제공한 주체
를 식별하며 이에 필요한 디지털 증거를 확보함으로써 법적인 대응이 가능하도록 지원하는
전문가이다. 현재의 시스템이 보여주는 데이터를 토대로 법적 증거자료를 추출하고, 다양하고
방대한 축적 데이터들을 대상으로 빅데이터 분석을 시행하여 향후 시스템의 정보보안 수준을
높이는 대안을 제시하는 역할도 담당한다.

∙ 사이버 수사를 담당하는 수사기관 (경찰청, 검찰청, 국정원 등)
∙ 비즈니스 분쟁 및 민원에 대하여 전문 서비스를 제공하는 디지털 포렌식 활용기업

(회계, 감사, 컨설팅, 금융, 로펌, 특허 관련 민간 기업) 

사이버 수사관으로 활동하려면 최소 2년 이상 정보보호 분야에서의 기업 실무 경력이 필요함
(대학원 석사학위도 인정하지만 실무 경험이 더 중요) 

∙ 사이버 수사관
∙ 디지털 포렌식 전문가

관
련
직
업

취
업
가
능
처

수
행
직
무

필
요
역
량

∙ 도구 활용 역량
∙ 문제 분석 역량
∙ 의사소통 역량

구
비
조
건
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필
요
역
량

기
타
조
언

∙ 사이버 수사관 : 사법기관에 근무하며 국가를 대신하여 현행법을 위반하는 사건, 사고 또는
분쟁에 대한 자료를 조사하고 분석하여 사법처리에 필요한 증거자료와 대
상자를 확보

∙ 디지털 포렌식 전문가 : 전문적인 디지털 포렌식 툴이나 자체 추적 및 분석 기술을 기반으로
삭제된 데이터를 복구하는 등 시스템의 교정, 복구, 추출을 진행하며, 
기업 등 조직 내부의 내부감사와 회계감사에서도 적극 활용

∙ 평점평균관리 : 3.5 이상
∙ 자 격 증 취득 : 디지털 포렌식 전문가(1급/2급), 정보보안기사, EnCE, ACE, CCFP
∙ 외 국 어 능력 : 비즈니스 실용 영어
∙ 교외활동경험 : BoB 활동, 기업체 인턴쉽
∙ 공 모 전 참여 : 디지털 포렌식 경진대회 참여

디지털포렌식및데이터분석전문가

기
타
조
언

MEMO
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교육과정로드맵
진로명 1학년 2학년 3학년 4학년 진출분야

진로
공통교과목

해킹대응및
침해사고분석전문가

정보시스템정보보호관리
및컨설팅전문가

시큐어소프트웨어
시스템아키텍트

정보보호분야연구개발자

디지털포렌식및
데이터분석전문가

∙ 컴퓨터및정보보호개론
∙ 현대암호학기초
∙ 사이버보안전공

진로탐색세미나Ⅰ
∙ C프로그래밍
∙ 컴퓨터알고리즘
∙ 소프트웨어개발실무영어Ⅰ
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∙ 리눅스프로그래밍
∙ 윈도우즈보안과운영실습

∙ 리눅스프로그래밍

∙ 이산수학

∙ 리눅스프로그래밍
∙ 이산수학

∙ 리눅스프로그래밍
∙ 이산수학

∙ 자료구조
∙ 운영체제
∙ 데이터통신및네트워크
∙ 네트워크보안과

프로그래밍실습
∙ 컴퓨터구조

∙ 웹프로그래밍
∙ 현대암호학응용및실습

∙ 소프트웨어보안
∙ 현대암호학응용및실습

∙ 자바프로그래밍
∙ 웹프로그래밍
∙ 모바일프로그래밍
∙ 소프트웨어보안

∙ 자바프로그래밍
∙ 소프트웨어보안

∙ 모바일프로그래밍
∙ 웹프로그래밍

∙ 시스템보안과운영실습
∙ 데이터베이스
∙ PBL(캡스톤디자인)Ⅰ
∙ PBL(캡스톤디자인)Ⅱ
∙ 사이버보안전공

진로탐색세미나Ⅱ
∙ 소프트웨어개발실무영어Ⅱ

∙ 침입탐지와차단시스템
∙ 윈도우즈보안과악성코드기초
∙ 악성코드
∙ 정보보호관리체계인증

∙ 침입탐지와차단시스템
∙ 정보보호관리체계인증
∙ 현대암호학응용및실습

∙ 현대암호학응용및실습
∙ 윈도우즈보안과악성코드기초
∙ 악성코드
∙ 웹어플리케이션보안

∙ 현대암호학응용및실습
∙ 인공지능과정보보호

∙ 웹어플리케이션보안
∙ 악성코드

∙ 정보보호산업기술최신동향
∙ PBL(캡스톤디지인)Ⅲ

∙ 디지털포렌직스
∙ 인공지능과정보보호

∙ 블록체인과정보보호
∙ 정보보호관리체계인증

∙ 모바일보안
∙ 소프트웨어공학

∙ 소프트웨어공학
∙ 블록체인과정보보호

∙ 인공지능과정보보호
∙ 모바일보안
∙ 디지털포렌직스

보안관제 전문가
악성코드 분석가
모의해킹 전문가

정보보호 최고 책임자 (CISO)
정보보호 분야 공무원
정보보안 컨설턴트
정보보호 분야 인증 심사언

정보보호 제품 기획, 설계 및 개발자
일반 IT 기업의 소프트웨어
개발자 및 테스터

정보보호 분야 연구원
정보보호 신기술 개발 전문가
대학 교수

사이버 수사관
디지털 포렌식 전문가



01797 서울시노원구화랑로 621 (공릉동126번지)
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